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RED PRIVADA
DEL GOBIERNO,

CONFALLAS

Noé Cruz Serrano

noe.cruz@eluniversal.com.mx

ared privada del gobierno
federal, a través de la cual
el presidente de larepubli-
ca mantiene comunica-
cién con sus mas cercanos
colaboradores, sufre fallas que tar-
dan hasta 60 dias en subsanarse,
reconoce un documento de la [Sd-

de Comunicaciones y

Transportes (SCT).

Através delaUnidad dela
Red Privada del Gobier-
no Federal (URPGF),
laSecretarid respon-
sable de que los
equipos de voz y

datos operen en las
mejores condicio-

nes posibles advier-

te que podria estar

imposibilitada de

cumplir esa premisa.
.Ante esta situacién,

en mayo de este afio, la

3 plante6 un

proyecto de inversién a
través del cual se busca
subsanar las fallas que
presenta la red.

La SCT no respondi6 a
una solicitud de informa-
cién sobre el proyecto por
parte de EL UNIVERSAL.

" La propuesta, que fue tur-
nadaalaUnidad deInversién
delaSecretarig de[Haciendgy

Crédito Piblico en mayo pasa-
do, reconoce que “la S
de Comunicaciones y Transpor-

tes a través de la URPGF estaria
faltando al cumplimiento de su fun-
cién bésica como una Instancia de
Seg‘undad Nacional de ofrecer un
servicio altamente disponible y se-
guro (libre de espionaje y sabota-
je)”, enlos términosdelarticulos de
la Ley de Seguridad Nacional,

El analisis precisa que la URPGF
incluso se ha visto obligada a “soli-
citar a las dependencias afectadas

(cuando se presentan fallas, que no
detalla por razones de seguridad) .
due proporcionen equipamiento :

para la recuperacion del servicio”.

Pero en la mayoria de los casos
“los equipos recibidos no son
100% compatibles con el sistema
actual, no pueden administrarse de
maneraremotaeintegrarse al siste-
mademonitoreoyenalgunos casos
los equipos han sido obsoletos o in-
servibles”, detalla.

De acuerdo con la URPGF, “dada
la antigiiedad del equipamiento y la
falta demantenimientodelared, las
incidencias de fallas tienden a in-
crementarse, lo cual podria impac-
tar directamente la comunicacién
que el presidente de la reptblica
mantiene con sus colaboradores,
gobernadores, dependencias del
gobierno federal y otros servidores
publicos estratégicos de laadminis-
tracién publica”.

“Esto deberia preocuparnos en
dos frentes: primero en el irea de
seguridad piblica, en la confronta-

cién contra el crimen or-
ganizado trasnacional, y
segundo en el drea de se-
guridad nacional por sim-
ple definicién”, dijo el es-
pecialistaen seguridad del

Centro de Investigacién y
Docencia Econémicas
(CIDE), Carlos Vilalta.

El Estado mexicano no
enfrenta una crisis de se-
guridad nacional, al me-
nos por ahora, pero si una
crisis gravisima ehistérica

de segundad publica, menciond.

#¢Y siesteincremento en las fa-
llas fuera aprovechado por la de-

/ lincuencia organizada trasnacio-
nal?”, cuestiond.

Y es que todo aquello que puede
. producir un dafio o resultar en una

ventaja contra el Estado se comuni-
ca por esta infraestructura.

“Por esta red no se comunica
aquello que conlleva una obligacién
de transparencia, sino lo contrario,
se comunica aquello que conlleva
una obligacién de opacidad”, men-
cion6 Vilalta,

La informacién autorizada por el
director general adjunto de la UR-
PGF, Flavio Alejandro Castorena
Bravo, y a la cual tuvo acceso EL
UNIVERSAL, expone que la propia
unidad realiz6 un anélisis sobre los
incidentes presentados en los dos
ultimos afios, asi como una proyec-
cién para los siguientes tres afios.

En 2013 se documentaron nueve
fallas, y para 2014 y 2015 se estima-
ron 17 y 27 fallas, respectivamente.
A abril de 2014, ya se tienen docu-
mentados ocho incidentes de falla.

El diagnéstico también indica
que en 2014 y 2015 los equipos de
la red habran alcanzado una edad
promedio de vida util de seis y siete
afos, respectivamente.

Contintia en siguiente hoja
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El organis
mo sostiene
gue algunos in-

cidentes de falla
no se han detectado
de manera oportuna,

va que ciertos equipos de la

red no son monitoreables ylas in-
terrupciones de servicio no se de-
tectan en el Centro de Operaciones
de la Red (NOC).

Agrega que la infraestructura de
vozy datos para el serviciodelared
federal fue instalada en 2008, araiz
de la modernizacién del sistema,
pero a la fecha “el equipamiento no
ha recibido el mantenimiento pre-
ventivo para conservar las condi-
ciones 6ptimas de operaci6n, con-
siderando que el tiempo de uso ha
sido de cinco afios ininterrumpi-
dos, por lo que los incidentes de fa-
llas son cada vez mads frecuentes”.

En octubre de 2013 venci6 la ga-
rantia de estainfraestructura, porlo
due ya no se cuenta con el servicio
para reparar o sustituir los equipos
de lared.

Existe un problema si se permite
que expire la garantia de equipos

con ese nivel de impor-
tancia, dijo el director de
Grupo Coppan y especia-
lista en materia de seguri-
dad, Luis Herrera Lasso.

“Es una falta de previ-
sién, y ahora tendran que
usar teléfonos normales y

celulares”, afirmé6.

Si la red oficial, que se
supone que es absoluta-
mente blindada, puede
presentar este tipo de de-
bilidades, nos encontra-

mos anteun grave problemade con-
trainteligencia del Estado mexica-
no, manifestd a suvezel analista po-
litico y experto en temas de seguri-
dad, Leonardo Curzio.

“Es un tema muy sensible, y no
estamos hablando de teoria: hay
que recordar que han habido casos
concretos y precisos de interven-
ci6n de las comunicaciones del pre-
sidente por parte de gobiernos ex-
tranjeros y, en consecuencia, eso
ameritaria una vision mucho mads
precisa, cotidiana y preventiva”,
alert6 el especialista.

“Es resultado de toda una cultura
burocratica, que pone en riesgo in-
necesariamente y de manera bas-
tante preocupante la comunica-
cién”, agregd Curzio.

El objetivo del proyecto de inver-
si6én, cuyo monto se calcula en 11.6
millones de pesos, incluyendo gas-
tos de operacion, es incrementar la
conectividad de 178 a 204 sitios en
el Distrito Federal y de 36'a 38 sitios
en el interior de la republica via sa-
telital para satisfacer la demanda.

Ademas, la unidad responsable
busca aumentar de dos a 10 el ni-
mero de equipos de reservay de 95
a100los equipos monitoreables pa-
ra atender e identificar incidentes

Continda en siguiente hoja

de falla oportunamente.

Sistema
de casi
40 anos

Creada en 1977, en la presi-
dencia de José L6pez Porti-
1o, 1a red privada del gobier-
no federal, ala cual se identi-
fica como el “teléfono rojo”,
funciona de forma paralela a
los sistemas civiles de comu-
nicacién, pero mediante no-
dos remotos distribuidos en
ubicaciones seguras.

Lared privada permite que
el jefe del Ejecutivo tenga
contacto directo con su gabi-
nete, gobernadores y funcio-
narios mas cercanos. Segin
la SCT, en la Residencia Ofi-
cial de Los Pinos sélo el pre-
sidente, su secretario parti-
cular y el jefe de la Oficina de
Presidencia tienen acceso.

Esta integrada por 220 si-
tios, de los cuales 178 estin
ubicados en el DF y se inter-
conectan principalmente a
través de 278 kilémetros de
fibra 6ptica.
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CONTACTO CERCANO

La SCT, a través de la URPGF, otorga el servicio de red federal
a 423 usuarios de la Administracion Pablica Federal con un
trafico mensual de mas de 8 mil llamadas

Secretaria de Educacion
Piblica (SEF)

@& Dependencias y organismos en el DF
que cuentan con una linea directa
de comunicacion

Procuraduria General
de Justicia del DF (PGIDF)

Canal 11

Aeropuerto
(1PN) ™ .

Internacional
Benito Juarez

Secretaria
de Desarrollo Social
(Sedesol)

Pemex
(Torre ejecutiva)

@ Consejo de Promacién Turistica
de Mexico (CPTM)

Hangar de la Sedena
Camara de Diputados

Secretaria
de la Defensa Nacional
(Sedena)

Consejo Nacional de

Provictima
Seguridad (CNS) Secretaria de Energia (Sener)
e Desarrollo Integral de la Familia
Comision Federal (DIF)
de Electricidad (Mutec) Policia Fedaral
UNAM Comision Nacional de
(Rectoria)

Arbitraje Médico (Conamed)
Secretaria de Desarrollo
Agrario, Territorial y Urbano
{Sedatu)

Comisién Nacional de Libros

de Texto Gratuito (Conaliteg)
Consejo Nacional para la Cultura

Centro de Investigacion
y Seguridad Nacional
[Cisen)

Fondo de Cultura Econdmica
FCE)

Comision Nacional ylas Artes

del Deporte (Conaculta)
[Conade) SEP-Profesiones I
Cailti Nacional de Secretaria de Comunicaciones I
Privsacibn de Desistres Secrataria de Marina y Transportes (SCT) I

[Cenapred)| | || (Semar) Secretaria de Hacienda
| y Crédito Pablico (SHCP) |
;:‘E‘;T;:::;‘; Arbitrajo @ Comisién Federal de |
R (TFCA) PN s st ol ) i
[EBRARERRRRE 1 o ] INE Universidad Autéooma y Servicios Publicos (Banobras) l
La URPGF pro- SAT Metropolitana
pone adquirir (UAM) i
equipos de tele- I
comunicaciones

De
para atender fa-

| " manera
llas de equipos LA Sﬂ‘UACIﬂN ACTUAL

\

adicional, los 31 i

; 3 I

de vozy datos, DeB8a72horas De 20 260 dias i i ‘
asi como solven-

una linea instalada en

tarda en restablecerse : tiempo que tardan en la sede de cada
tar 16 nuevos el servicio cuando falla reparar un equipo gobiemo
requerimientos un equipo i dafiado

estatal

Fuente: Secrataria de Comunicaciones y Transportes, a través de la Unidad de la Red Privada del Goblerno Federal
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