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Cibercriminalesiranies
atacanaMexico

UN INFORME DE LA EMPRESA CYLANCE, DE EU, ASEGURA QUE FIRMAS DE PETROLEQ
Y GAS EN TERRITORIO MEXICANO FUERON AFECTADAS; PEMEX LO NIEGA

205.

POR AURA HERNANDEZ “De hecho, el petréleo y gas Y es que los cibercriminales
Y NAYEL! GONZALEZ fue uno de los puntos en los que lograron tener el acceso com-
dinero@gimm. com.mx se enfoed el equipo de Cleaver, pleto a las puertas de la cen-

n grupo de ciber-

criminales iranies

se introdujo en los

sistemas de varias

empresas de secto-

res clave en México
y otros 15 paises por medio de
una campafia llamada Cleaver,
que lleva activa al menos dos
afios y que sino es detenida po-
“Uria tener repercusiones en el
mundo fisico, advirtié Stuart
MecClure, presidente de la em-
presa Cylance,

La firma de seguridad infor-
matica siguid los pasos del gru-
po, cuyo origen ubicé en Irdn,
tras analizar las direcciones IP
ylos sobrenombres que utilizan,
aunque también opera en Holan-
da, Canada y Reino Unido.

Dicho grupo se encargd de
atacar y extraer informacién
sensible de 50 empresas y tam-
bién tiene entre sus objetivos a
instituciones gubernamentales,
ya que estuvieron detrds de un
ciberataque realizado a la red
interna de la Marina de Estados
Unidos en 2013,

Rechazan atague

De acuerdo con el reporte de 86
péginas de Cylance, México fue
uno de los paises atacados cen-
trdndose los esfuerzos de los ci-
bercriminales en la industria
petroleray de gas que tiene ope-
raciones en el Distrito Federal.

yendo tras al menos nueve de
estas compafiias alrededor del
mundo”, destacéd MeClure,

Petréleos Mexicanos que es
la empresa encargada de dichos
sectores en el pais neg6 de “ma-
nera categdrica” que sus siste-
mas informaticos hayan sido
vulnerados.

El drea de Comunicacién so-
cial dijo a Excélsior que no han
tenido ninguna afectacién que
pudieraponer enriesgo los datos
o la operacidn de la compafifa.

México no fue la tnica victi-
ma de estos cibercriminales, el
equipo de seguridad de Cylance
informé que en total el nimero
de atacados asciende a cerca de
50 empresas.

Una decena de ellas tiene su
sede en Estados Unidos, entrelas
que destacanuna aerolinea, una
universidad de medicina, una
compaiifa especializada en la
produccién de gas natural, otra
que se encarga delamanufactura
de automdviles e incluso estd una
instalacién militar.

Preocupa el sector aéreo

“Quizds la evidencia mds esca-
lofriante que recogimos de esta
campafia fue que se centrd y
comprometié las redes y siste-
mas de transportes como heroli-
y aeropuertos en Corea del
Sur, Arabia Saudita y Paquis-
tdn”, declararon los especialis-
tas en el reporte.

Contintia en siguiente hoja

tral aérea de Seily sus sistemas
de control de seguridad, lo que
podria permitir que cualquiera

pueda entrar a zonas restrin-
gidas, y también lograron ha-

cer comgras fraudulentas en las

Los expertos de la firma no
descartan la posibilidad de que
la seguridad de los pasajeros de
lasEe%i@ se vea afectada en
un futuro por esta campaia.

Pese alainvestigacion de dos
afios, Cylance desconoce el ver-
dadero objetivo que persigue
esta campaiia de espionaje, in-
filtracién y robo de informacién.

Las razones

Ante ello los expertos creen que
se trata de una campafia patro-
cinada por el gobierno de Irdn.

Esto no resulta sorprenden-
te si se recuerda que dicho go-
bierno fue atacado por medio de
un gusano informatico llamado
Stuxtnet que se dice pudo ser
creado con el apoyo de Estados
Unidos para retrasar su progra-
ma nuclear.

Dehecho, McClure y su equi-
po consideran que la sofistica-
cion de los cibercriminales de
Irdn crecid rapidamente desde
que se descubri6 dicho gusano
y han tomado algunas represa-
lias, como un ataque de denega-
¢ién de servicios contra bancos
estadunidenses.
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“Conplazos avencer entorno
alas discusiones nucleares ira-
nies en 2015, los ataques pueden
estar vinculados a la capacidad
de negociacién cuando se ha-
bla de un pacto con las super-
potencias nucleares de Estados
Unidos, Gran Bretafia, Francia,
Alemania, Rusia y China”, su-
pone Cylance.

El método de ataque

Los cibercriminales hicieron uso
de diversos métodos. Durante la
investigacién se pudo observar
técnicas de ataque web, enga-
fio de los usuarios, programas
maliciosos (malware) en el c6-

Paises atacados

digo SQL, el uso de equipos de
explotacién para propagar gu-
sanos, la personalizacién de
herramientas para saltarse cre-
denciales, encriptacion o insta-
lar puertas traseras.

Ademas, algunos sistemas
comprometidos incluyen los
servidores web de Windows que
corren con sistemas como ISS y
ColdFusion, servidores Linux y
de Cisco sus redes privadas vir-
tuales, los switches y routers.

El gerente senior de Comuni-
caciones Corporativas globales
de Cisco, Nigel Glennie, asegurd
aExcélslor que los productos dela
compaiifa no sufren de ninguna
vulnerabilidad o problemas en su

seguridad.

“Mi valoracién es que no es-
tamos hablando de un proble-
ma con un producto de Cisco,
sino que los atacantes robaron
la cuenta de usuario y clave de
acceso”, resaltd. Agregd quena-
die de Cylance se ha contacta-
do con el equipo de respuestas
aincidentes de seguridad de los
productos de Cisco para avisar
de alguna vulnerabilidad.

En lo que respecta a Micro-
soft, hasta el momento los eje-
cutivos de la empresa no se
han pronunciado acerca de la
posibilidad de que sus servi-
cios y productos hayan sido
comprometidos.

FUENTE: Cylance / Grafico: Fernando Fraga
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16

EMPRESAS PAISES

y entidades han sido objeto de las

gubemamentalesde 16 intrusiones, para lo cual
paises fueron atacadas se explotaron brechas en
por la operacion Cleaver Windows

24 | 14

MESES INDUSTRIAS

se prolong6 la de diversos tipos han
investigacion realizada sido afectadas por las
por la empresa Cylance intrusiones realizadas a
enelmundo sus sistemas
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