205.

EXCELSIOR

EL FERIOMMCD DE LA VIDA NACIONAL

Fecha

21.01.2015

Seccién

Dinero

Pagina

14

Soberaniadedatos,
el proximo conflicto

GUARDAR INFORMACION EN SERVIDORES QUE PUEDEN

H

ESTAR EN OTROS PAISES PLANTEA UN PROBLEMA LEGAL

POR AURA HERNANDEZ
aura.hernandez@gimm.com.mx

as mayores preocupa-
ciones de las empresas
serelacionan conel flu-
jodeefectivo, la expan-
sionohastalos ataques
informdticos; sin em-
bargo es momento de que pres-
ten atencion atemas que pueden
generar conflictos, comolasobe-
ranfade datos, encriptaciéndela
informacién y la privacidad.
Para Marcelo Bezerra, direc-
tor de Ingenieria del 4rea de Se-
guridad para América Latina de
Cisco, estaépocahasidomarca-
daporlasfiltraciones del exana-
lista Edward Snowden acerca de
la vigilancia de la Agencia Na-
cional de Seguridad de Estados
Unidos sobre sus propios ciuda-
danosy otros gobiernos, ataques
informaticos, como el ocurrido
a Sony Pictures en 2014 o hasta
el reciente atentado a la revista
satirica francesa Charlie Hebdo,
“Lo que pasa en el escenario
geopolitico puede tener un im-
pacto directo en las cadenas de
suministro global y en cé6mo el
negocio administra la informa-
ciéndelos clientes y los emplea-
dos en diferentes paises”.
Ademis la necesidad de los
gobiernos de vigilar mds inter-
net y mantener protegida la in-
formaciénde las personas podria
derivar en nuevas leyes o regu-
laciones, lo que generara costos
para las empresas, particular-
mente las multinacionales.

Cosade leyes

Al presentar el reporte Seguri-
dad Anual Cisco 2015, Bezerra
coment6 que gracias al uso del
coémputo en la nube (servidores
remotos) y tendencias como el
internet de las cosas, mucha de
la informacién de gobiernos y
empresas se almacena o procesa
en servidores que pueden estar
en otros paises, situacion que a
lalarga supondra un problema.

“Si una empresa de Estados
Unidos contrata un servicio y su
baneo de datos se almacena en
un servidor en India y se hace
el respaldo en otro que se en-
cuentra en México, ¢quién tie-
ne la soberania de esos datos?”,
reflexiono.

Elproblema paralas empre-
sasy gobiernos es saber qué ley
aplicar a esa informacién y de-
terminar qué autoridad puede
revisarla en casos extremos.

Lo anterior ha provocado
que se planteen iniciativas para
que todo tipo de informacién
sea encriptada de punto a pun-
to, para asi evitar problemas

de soberania o de
vigilancia.

Paises como Rei-

no Unido rechazan la

encriptacién porque

reduce la transparencia
y podria beneficiar a los

cibercriminales.

Otra opcidn es que datos
sensibles de los clientes y em-
pleados sea almacenada en
servidores nacionales, sin em-
bargo estono asegura que tenga
unrespaldo o evitaintrusiones.

Bezerra y Ghassam Drei-

bi, gerente de desarrollo de
negocios de seguridad para
América Latina de Cisco,
coincidieron en que Naciones

Unidas debe hacer un es-
fuerzo para crear un con-
senso sobre la privacidad
y otros temas para regular
internet sin retroceder en
lalibertad de expresién.

Sin consenso

Por separado, cada pafs

estd tomando medidas

para proteger a los usua-
rios de lared y a las empre-
sas. Por ejemplo, Brasil creé
el afio pasado su primera Ley
de Internet, México promulgd
una reforma en lgley de Te-
lecomunicacione§, Colombia
cuenta con diferentes regula-
ciones y en Argentina esta en

discusiones una nueva norma.

“No vemos que América
Latina pueda crear un bloque
y hacer reglas iguales para to-
dos como la Unién Europea, no
vemos una madurez o un nivel
de comunicacién para hacer-
lo”, dijo Dreibi.

Empresas no
conocen sus
debilidades

Cisco advirtié que en las

empresas alrededor del
mundo existe una brecha entre
la percepciony larealidad de lo
que estd sucediendo en mate-
ria de seguridad informdtica, lo
que genera dreas de oportuni-
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dad para los cibercriminales,

De acuerdo con el Reporte
de Seguridad Anual Cisco 2015,
el 90 por ciento de las casi mil
700 empresas encuestadas
confian en sus politicas y pro-
cesos para proteger sus redes,
lo que contrasta con el hecho
de que al menos 54 por ciento
de éstas ha tenido que sopor-
tar el escrutinio piblico como
consecuencia de unabrecha en
su seguridad.

Marcelo Bezerra, director
de ingenieria del drea de segu-
ridad para América Latina de
Cisco, indicd que esta brecha
entre la percepcidn y la reali-
dad también se observa al ha-
blar con los Jefes de Seguridad
de la Informacién de las com-
pafiias porque ¢l 75 por ciento
asegura que su platatorma es

/3

POR CIENTO

de los consultados
creen necesarlo el
consentimiento para
elusode datos

15

PORCIENTO

de firmas de EU ven
sus soluciones de
seguridad como
muy efectivas

eficiente, pero menos del 50
por ciento de los ejecutivos de
operaciones no concuerda con
ellos.

Esta situacion ha provoca-
do, considerd el director de la
tecnoldgica, que las empresas
no estén utilizando sus presu-
puestos para seguridad de ma-
nera eficiente y dejen puertas
abiertas alos cibercriminales.

“Ias empresas siguen in-
virtiendo mucho en seguri-
dad, pero su punto mds flaco
sigue siendo sus empleados”,
destacod,

Corrientes como el “internet
de las cosas” y “trae tu propio
dispositivo” provocan que los
empleados conecten sus equi-
pos ala red empresarial, sin
saber si estan infectados por
dlgun cédigo malicioso que ba-
jaron dela red sin percalarse.

0°

Bezarra comento que esa es
la manera mds ficil de atacar
una empresa, primero con-
taminar el equipo de un em-
pleado y asillegar ala red para
entonces usar métodos mas so-
fisticados para robar informa-
ciény venderla en el mercado
negro o usarla como soborno.

Ademds las propias empre-
sas no prestan atencion alas
reglas mds bdsicas de protec-
cién, ya que 56 por ciento no
ha actualizado sistemas como
OpenSSL que fue el origen de
la vulnerabilidad conocida
como Heartbleed.

“Los usuarios siguen acce-
diendo a correos de descono-
cidos, entran a paginas poco
confiables y tienen sistemas sin
actualizar”, afiadio.

-AURA TIRRNANDEZ
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