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PROYECTO de Norma Oficial Mexicana PROY-NOM-185-SCFI-2015, Programas informaticos y sistemas
electronicos que controlan el funcionamiento de los sistemas para medicion y despacho de gasolina y otros
combustibles liquidos-Especificaciones, métodos de prueba y de verificacion.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de Economia.

PROYECTO DE NORMA OFICIAL MEXICANA PROY-NOM-185-SCFI-2015, PROGRAMAS INFORMATICOS Y
SISTEMAS ELECTRONICOS QUE CONTROLAN EL FUNCIONAMIENTO DE LOS SISTEMAS PARA MEDICION
Y DESPACHO DE GASOLINA Y OTROS COMBUSTIBLES LIQUIDOS-ESPECIFICACIONES, METODOS DE PRUEBA Y
DE VERIFICACION.

ALBERTO ULISES ESTEBAN MARINA, Director General de Normas y Presidente del Comité Consultivo
Nacional de Normalizacién de Seguridad al Usuario, Informacion Comercial y Practicas de Comercio
(CCNNSUICPC), con fundamento en los articulos 34 fracciones I, Xlll, y XXXIII de la Ley Organica de la
Administracién Puablica Federal, 3 fraccién Xl, 38 fraccion Il, 39 fraccién V y 40 fraccion |V de la Ley Federal
sobre Metrologia y Normalizacién, 33 del Reglamento de la Ley Federal sobre Metrologia y Normalizacién y
21 fracciones |, IV, IX y X del Reglamento Interior de esta Secretaria, expide para consulta publica el
Proyecto de Norma Oficial Mexicana PROY-NOM-185-SCFI-2015, “Programas informaticos y sistemas
electronicos que controlan el funcionamiento de los sistemas para medicion y despacho de gasolina y otros
combustibles liquidos-Especificaciones, métodos de prueba y de verificacion”, a efecto de que dentro de los
siguientes 60 dias naturales los interesados presenten sus comentarios ante el CCNNSUICPC, ubicado en
Av. Puente de Tecamachalco No. 6, Col. Lomas de Tecamachalco, Seccion Fuentes, Naucalpan
de Juarez, Cod. Post. 53950, Estado de México, teléfono 57 29 61 00, Ext. 43200, Fax 55 20 97 15 o bien a
los correos electrénicos rodrigo.arreguin@economia.gob.mx; liliana.samperio@economia.gob.mx y/o
salvador.franco@economia.gob.mx, para que en los términos de la Ley de la materia se consideren en el seno
del Comité que lo propuso.

México, D.F., a 31 de marzo de 2015.- El Director General de Normas y Presidente del Comité Consultivo
Nacional de Normalizacién de Seguridad al Usuario, Informacion Comercial y Practicas de Comercio, Alberto
Ulises Esteban Marina.- Rubrica.

PROYECTO DE NORMA OFICIAL MEXICANA PROY-NOM-185-SCFI-2015, PROGRAMAS
INFORMATICOS Y SISTEMAS ELECTRONICOS QUE CONTROLAN EL FUNCIONAMIENTO
DE LOS SISTEMAS PARA MEDICION Y DESPACHO DE GASOLINA Y OTROS COMBUSTIBLES
LIQUIDOS-ESPECIFICACIONES, METODOS DE PRUEBA
Y DE VERIFICACION

PREFACIO

En la elaboracion del presente Proyecto de Norma Oficial Mexicana participaron las siguientes empresas
e instituciones:

- ASOCIACION NACIONAL DE IMPORTADORES DE LA REPUBLICA MEXICANA (ANIERM)

- CAMARA NACIONAL DE COMERCIO DE LA CIUDAD DE MEXICO (CANACO-CIUDAD DE
MEXICO)

- CAMARA NACIONAL DE LA INDUSTRIA DE TRANSFORMACION (CANACINTRA)
- CENTRO NACIONAL DE METROLOGIA (CENAM)
- COMISION FEDERAL DE COMPETENCIA ECONOMICA (COFECE)

- CONFEDERACION DE CAMARAS INDUSTRIALES DE LOS ESTADOS UNIDOS MEXICANOS
(CONCAMIN)

- CONFEDERACION DE CAMARAS NACIONALES DE COMERCIO, SERVICIOS Y TURISMO
(CONCANACO-SERVYTUR)

- CONSEJO NACIONAL AGROPECUARIO (CNA)

- INSTITUTO MEXICANO DEL TRANSPORTE (IMT)
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- INSTITUTO POLITECNICO NACIONAL (IPN)
- PETROLEOS MEXICANOS (PEMEX)

- SECRETARIA DE AGRICULTURA, GANADERIA, DESARROLLO RURAL, PESCA Y
ALIMENTACION (SAGARPA)

- SECRETARIA DE COMUNICACIONES Y TRANSPORTES (SCT)
- SECRETARIA DE DESARROLLO SOCIAL (SEDESOL)
- SECRETARIA DE ECONOMIA
Direccion General de Normas
- SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES (SEMARNAT)
- SECRETARIA DE SALUD
- SECRETARIA DE TURISMO (SECTUR)
- SECRETARIA DEL TRABAJO Y PREVISION SOCIAL
- UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO (UNAM)
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1. Objetivo y campo de aplicacion

Este Proyecto de Norma Oficial Mexicana establece las especificaciones, métodos de prueba y de
verificacion, y el procedimiento de evaluacion de la conformidad aplicables a la seguridad, protecciéon e
idoneidad de los programas informaticos (software), de los sistemas para medicién y despacho de gasolina
que cuentan con la aprobacién del modelo o prototipo, que se utilizan y comercializan dentro del territorio de
los Estados Unidos Mexicanos.

2. Referencias

Para la correcta aplicacién de este Proyecto de Norma Oficial Mexicana, se debe aplicar la Norma Oficial
Mexicana NOM-005-SCFI-2011, Instrumentos de medicion-Sistema para medicidén y despacho de gasolina y
otros combustibles liquidos-Especificaciones, métodos de prueba y de verificacidn, publicada en el Diario

Pagina 2 15
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3. Definiciones y términos generales

Para efectos de este Proyecto de Norma Oficial Mexicana se establecen las siguientes definiciones
y términos:

3.1 Aprobacion del modelo o prototipo

Procedimiento por el cual se asegura que un instrumento o sistema de medicion satisface las
caracteristicas metrolégicas, especificaciones técnicas y de seguridad, establecidas en las normas oficiales
mexicanas.

3.2 Autenticacién del software

Comprobacién de que el o los programas informaticos legalmente relevantes que operan al instrumento
o sistema de medicién, corresponden a lo declarado por el fabricante.

3.3 Autenticidad
Resultado del procedimiento de autenticacién del software.
3.4 Certificacién del software

Procedimiento por el cual se asegura que los programas informaticos legalmente relevantes que controlan
el funcionamiento de los sistemas e instrumentos de medicién, se ajustan a este Proyecto de Norma Oficial
Mexicana.

3.5 Codigo del programa
Cédigo fuente o cédigo ejecutable.
3.6 Cédigo ejecutable

Programa informatico almacenado en uno o varios archivos electrénicos contenidos en un dispositivo
electrénico o en un subensamble del instrumento o sistema de medicién, listo para ser ejecutado en el
instrumento o sistema de medicién.

3.7 Cédigo fuente

Programa informatico escrito en un lenguaje de programaciéon que se puede leer y editar con programas
informéticos editores de texto.

3.8 Comandos
Ordenes indicadas al instrumento o sistema de medicion en sus interfaces.
3.9 Computadora de propésito general

Equipo de cémputo que no ha sido construido para un fin especifico pero que puede adaptarse a la tarea
de la medicién y despacho de gasolina y otros combustibles liquidos mediante software y hardware.

3.10 Comunicacion

Intercambio de informacién entre dos o mas moédulos de software, dispositivos electrénicos o
subensambles, de acuerdo con reglas especificas.

3.11 Control legal

La verificacién inicial, periédica y extraordinaria que realiza la autoridad competente para asegurar que las
caracteristicas de los instrumentos o sistemas de medicién, cumplen y mantienen los requisitos
y especificaciones establecidas en las normas oficiales mexicanas, las normas mexicanas 0 normas Yy
lineamientos internacionales.

3.12 Dispositivo de almacenamiento

Medio de almacenamiento utilizado para conservar los datos que resultan de los algoritmos y funciones
declarados como legalmente relevantes.

3.13 Dispositivo electrénico

. . Lo - o ., - Pagina 3 15
Circuito eléctrico o electrénico que desempefia una funcidén especifica.
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3.14 Dominio de datos
Ubicacién en la memoria que cada programa informatico necesita para procesar datos.
3.15 Durabilidad

Capacidad de un instrumento o sistema de medicién para mantener sus caracteristicas de desempefio
durante el periodo de uso.

3.16 Elementos adicionales
Dispositivos de proteccién y de respaldo contra usos indebidos, incluyendo la simulacién ilicita.
3.17 Error de indicacidn

Resultado del valor de indicacién de un instrumento o sistema de medicion menos un valor verdadero
correspondiente a la magnitud de entrada.

3.18 Error Maximo Tolerado (EMT)

Valores extremos de un error tolerado por las especificaciones, reglamentos y otros relativos a un
instrumento o sistema de medicién determinado.

3.19 Evaluacién del software

Operacion técnica que consiste en determinar el cumplimiento de los requisitos establecidos en este
Proyecto de Norma Oficial Mexicana, haciendo uso de los métodos de prueba especificados.

3.20 Evento

Accion en la que se producen cambios de configuracidén, ajustes, accesos o cargas del software que
pueden influir en las caracteristicas metrologicas de un instrumento o sistema de medicion.

3.21 Fabricante

Las personas fisicas o morales que se dediquen a la manufactura o0 ensamble de instrumentos o sistemas
de medicion.

3.22 Falla

Condicién anémala que repercute en las caracteristicas o funciones de un instrumento o sistema de
medicién o que provoca un error de indicacion mayor que el Error Maximo Tolerado (EMT).

3.23 Identificacién de software

Secuencia de caracteres asociada univocamente a una versién de software o a un médulo de software.
3.24 Instrumento de medicion

Aparato para medir y despachar, en forma automatica el volumen de combustible liquido.

3.25 Instrumento o sistema de medicién tipo P

Aquel que es disefiado, construido y previsto de software especifico, con el fin de realizar la medicion y
despacho de gasolina y otros combustibles liquidos.

3.26 Instrumento o sistema de medicion tipo U

Al que consta de una computadora de propdsito general, dispositivos electrénicos y subensambles. Dicha
computadora esta provista con un sistema operativo que permite ejecutar un software con el fin de realizar la
medicion y despacho de gasolina y otros combustibles liquidos.

3.27 Integridad de los programas, los datos y los parametros

Garantia de que los programas, datos y parametros no han sido objeto de modificacién ilicita durante su
uso, transferencia, almacenamiento, reparacién o mantenimiento.

3.28 Interfaz de comunicacion

Puerto de comunicacion que permite el intercambio de informacion, entre el sistema de mediciénFy, ina 4 15
agina

despacho de gasolina y otros combustibles liquidos, y algun otro sistema de comunicacioén.
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3.29 Interfaz del software

Codigo del programa y dominio de datos para recibir, filtrar y transmitir datos entre los moédulos de
software.

3.30 Interfaz de usuario

Medio fisico que permite el intercambio de informacidén entre una persona y el instrumento o sistema de
medicion.

3.31 Intérprete de comandos cerrado

Interfaz de usuario que no permite cargar o escribir programas ni ejecutar comandos en el sistema
operativo.

3.32 Legalmente relevante

Es el software, los elementos adicionales, el hardware y los datos, o parte de los mismos, que interviene
en las caracteristicas metrolégicas de un instrumento o sistema de medicion.

3.33 Métodos criptograficos
Procesos en los que se cifran datos con el objeto de ocultar informacién a personas no autorizadas.
3.34 Mddulo de medicion

Dispositivo conformado por un elemento primario de medicién, un transductor y un acondicionador de
sefial, para su uso en el proceso de medicion.

3.35 Médulo de software

Programas, subrutinas, bibliotecas u objetos informaticos, incluyendo sus dominios de datos, que se
relaciona entre si.

3.36 Parametro del modelo

Variable numérica cuyo valor interfiere en las caracteristicas metrolégicas de un modelo o familia de
instrumentos o sistemas de medicién. Los parametros del modelo forman parte del software legalmente
relevante.

3.37 Parametro especifico del instrumento o sistema de medicién

Variable numérica cuyo valor es Unico para cada instrumento o sistema de medicién en particular, se
encuentra sujeto a control legal e interfiere en las caracteristicas metrolégicas de un instrumento o sistemas
de medicion. El valor de esta variable se establece en los procesos de ajuste y configuracion.

3.38 Parametro legalmente relevante
Son los parametros del modelo y los parametros especificos del instrumento o sistema de medicién.
Nota: Los parametros legalmente relevantes son utilizados para:

- Determinar el volumen que se mide. De manera enunciativa mas no limitativa se incluyen: el factor de
compensacién por temperatura del combustible, el factor por presion en el combustible, el factor de la relacion
de pulsos por unidad de volumen, el factor de calibracién y el factor de ajuste;

- Calcular el precio por pagar de la transaccién comercial. De manera enunciativa mas no limitativa, se
incluyen: el factor del precio por unidad de volumen, factor por los impuestos aplicados y el factor de
redondeo;

- Establecer la configuracion del instrumento o sistema de medicidon. De manera enunciativa mas no
limitativa se incluyen: la unidad de volumen utilizada para el despacho, funcionamiento conectado o no a una
red informatica de datos, tiempo para inhabilitar el despacho, los parametros de la interfaz de comunicacién y
niveles de acceso.

3.39 Parte fija del software legalmente relevante

L, . . ., Pagina 5 15
Fraccién del software legalmente relevante que permanece inalterable en sus procesos de actualizacién.
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3.40 Parte legalmente relevante del software

Parte que es legalmente relevante de los moédulos de software de un instrumento o sistema de medicion,
de un dispositivo electrénico o subensamble.

3.41. Pistas de auditoria o Bitacora de eventos

Archivo de datos continuo que incluye un registro de informaciéon sobre los cambios de configuracion,
ajustes, accesos, y otros eventos legalmente relevantes que pueden influir en las caracteristicas metrolégicas
de un instrumento o sistema de medicién.

3.42 Procuraduria
Procuraduria Federal del Consumidor.
3.43 Programa Informatico (Software)

Conjunto de instrucciones que comprenden los parametros, los datos, y el cédigo del programa y que
permite a un instrumento o sistema de medicion realizar funciones diversas.

3.44 Proteccién
Accidn para evitar el acceso ilicito al software de un instrumento o sistema de medicién.
3.45 Proteccion del software

Accién de preservar el software o el dominio de datos de un instrumento o sistema de medicion mediante
el sellado.

3.46 Prueba (ensayo)

Serie de operaciones con el objeto de verificar si el instrumento o sistema de medicién sometido a prueba,
cumple con los requisitos especificados.

3.47 Registro de fecha y hora
Valor de tiempo Unico que indica cuando se produjo un evento o una falla concreta.
3.48 Sellado

Medios para impedir la modificacién ilicita del instrumento o sistema de medicién. Consisten de elementos
adicionales, software o una combinacién de ambos.

3.49 Separacién del software

Es la divisién inequivoca entre el software legalmente relevante y el legalmente no relevante.
3.50 Sistema de medicion

Conjunto de uno o mas instrumentos de medicion.

3.51. Subensamble

Parte de un dispositivo electronico que tiene una funcién especifica.

3.52 Suma de comprobacién binaria (checksum)

Es el resultado de un algoritmo matematico de reduccién criptografica.

3.53 Transmisién de datos de la medicion

Envio de los datos respecto de una medicién a través de redes de comunicacién u otros medios a un
dispositivo electronico, donde éstos se siguen procesando y/o utilizando bajo control legal.

3.54 Usuario

La persona fisica o moral que utiliza instrumentos o sistemas de medicidn que sirvan de base para
transacciones comerciales.

3.55 Validacion

Confirmacion del cumplimiento de los requisitos especificados, mediante ensayo y la aportacién de
informacion cuya certeza es demostrable y que se fundamenta en hechos a partir de observaciones

o ngina 6 15
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3.56 Verificacién

La constatacién ocular o comprobacion a través de muestreo, medicion, pruebas de laboratorio 0 examen
de documentos que se realizan para evaluar la conformidad en un momento determinado.

3.57 Verificacién extraordinaria

La verificacidon que no siendo inicial o periddica, se realiza respecto de las propiedades de funcionamiento
y uso de los instrumentos de mediciéon para determinar si operan de conformidad con las caracteristicas
metrologicas establecidas en las normas oficiales mexicanas y normas mexicanas aplicables, cuando lo
soliciten los usuarios de los mismos, cuando pierdan su condicién de "“instrumento verificado" o cuando asi
lo determine la autoridad competente.

3.58 Verificacién inicial

La verificacién que, por primera ocasién y antes de su utilizaciéon para transacciones comerciales o para
determinar el precio de un bien o un servicio, se realiza respecto de las propiedades de funcionamiento y uso
de los instrumentos de medicion, para determinar si operan de conformidad con las caracteristicas
metrologicas establecidas en las normas oficiales mexicanas y normas mexicanas aplicables.

3.59 Verificacion periddica

La verificacién que una vez concluida la vigencia de la inicial, se realiza en los intervalos de tiempo que
determine la Secretaria de Economia, respecto de las propiedades de funcionamiento y uso de los
instrumentos de medicion para determinar si operan de conformidad con las caracteristicas metrologicas
establecidas en las normas oficiales mexicanas y normas mexicanas aplicables.

4. Clasificacién

Para los efectos de este Proyecto de Norma Oficial Mexicana, el software se clasifica en dos tipos de
acuerdo a los instrumentos o sistemas de medicién que lo contienen:

4.1 Software para instrumentos o sistemas de medicién tipo P
4.2 Software para instrumentos o sistemas de medicién tipo U

5. Requisitos y especificaciones generales para la evaluaciéon del software de los instrumentos o
sistemas de medicién

5.1 Documentacion
5.1.1 Formato de la documentacion.
El fabricante debe entregar toda la documentacion conforme a lo siguiente:

5.1.1.1 En idioma espafiol, salvo el cédigo fuente referido en los numerales 5.1.2.4, 53.85, 5.4.41,
55.7.3,56.62,575.4,5884,597.4,513.23,5146.4,517.10, 5204.2, 521.7.6, 52222y 523.41 de
este Proyecto de Norma Oficial Mexicana, el cual puede mostrarse en idioma inglés, en las instalaciones que
indique el fabricante.

5.1.1.2 En formato electronico, legible mediante un procesador de texto o similar. En caso de que los
archivos que contienen la documentaciéon tengan un formato electrénico que sea propietario, el fabricante
debe proveer los medios y licencia para su lectura.

5.1.2 La documentacion de los programas informaticos y sistemas electrénicos de los instrumentos o
sistemas de medicién tipo P y tipo U debe incluir:

5.1.2.1 La descripcién del software legalmente relevante y de cada una de sus funciones.

5.1.2.2 Cuando los parametros modifican las funciones del software, tales funciones deben incluirse en
una lista separada.

5.1.2.3 Descripcién del software legalmente no relevante y de cada una de sus funciones.

5.1.2.4 Mostrar el codigo fuente requerido en los numerales 5.3.8.5 54.4.1, 557.3, 5662, 57.54,
58.8.4,5974,51323,514.6.4,517.10, 5.20.4.2, 521.7.6, 5.22.2.2 y 5.23.4.1 de este Proyecto de Nom}%gina 7
Oficial Mexicana.
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5.1.2.5 Estructuras de los datos relevantes y no relevantes y el significado de ambos.

Nota: La estructura de datos se refiere a los tipos de datos, los vinculos o relaciones y las restricciones
que deben cumplir esos datos.

5.1.2.6 Descripcion de los algoritmos de medicién.

5.1.2.7 Las listas de los comandos requeridas en los numerales 5.7.5.1 y 5.8.8.1 de este Proyecto de
Norma Oficial Mexicana.

5.1.2.8 La lista de los parametros requerida en el numeral 5.9.7.1 de este Proyecto de Norma Oficial
Mexicana.

5.1.2.9 Descripcién fisica y funcional de la interfaz de usuario; de la interfaz del software; y de la interfaz
de comunicacién.

5.1.2.10 Las descripciones de los comandos y sus efectos requeridas en los numerales 5.7.5.2y 5.8.8.2
en este Proyecto de Norma Oficial Mexicana.

5.1.2.11 Identificacién del software legalmente relevante y la identificacion del legalmente no relevante
cuando este Ultimo exista;

5.1.2.12 Las sumas de comprobacién binaria correspondientes a las versiones del software legalmente
relevante. EI método criptogréafico utilizado para el célculo de la suma de comprobacion binaria debe ser
el MD5.

5.1.2.13 La descripcién del hardware del instrumento o sistema de medicién, la cual debe incluir:

5.1.2.13.1 Plataforma de desarrollo electrénico para el procesamiento de informacion, esto es, si la
arquitectura de hardware esta basada en un microprocesador, un microcontrolador, o algun otro dispositivo
|6gico programable, y

5.1.2.13.2 Los puertos y protocolos de comunicacion.
5.1.2.14 Manuales de usuario y de configuracién.

5.1.2.15 Descripcién de las pistas de auditoria o bitacora de eventos, incluyendo su estructura y el
procedimiento para obtenerla.

5.1.2.16 El método para la obtencién del cédigo ejecutable a través del puerto de comunicacion.

5.1.2.17. La documentacion particular sefialada en los numerales 5.3.8, 5.4.4, 557, 56.6, 5.7.5, 5.8.8,
597, 5101.2, 5.13.2, 5.14.6, 5.16.6, 5.17.10, 5204, 521.7, 5222 y 5.23.4 de este Proyecto de Norma
Oficial Mexicana.

5.1.3 Formato de presentacién de los registros de la fecha y hora.

5.1.3.1 El registro de la fecha y hora debe presentarse en un formato coherente que permita comparar con
facilidad registros distintos y su seguimiento a lo largo del tiempo.

5.1.3.2 Los registros de fecha y hora requeridos en este Proyecto de Norma Oficial Mexicana, utilizados
por el fabricante, deben tener el mismo formato.

El numeral 5.1 se verifica mediante el método de prueba previsto en el numeral 6.1 Analisis documental.
5.2 Configuracion para un instrumento o sistema de medicion tipo U
5.2.1 Configuracién del hardware.

5.2.1.1 El fabricante debe describir la configuracion del hardware de la computadora de propdsito general
necesaria para el correcto funcionamiento del instrumento o sistema de medicién.

5.2.1.2 El elemento primario de medicion o mddulo de medicion del instrumento o sistema de medicién de
que se trate, debe ser externo a la computadora de propésito general y debe estar conectado a ella mediante
una interfaz de comunicacion.

5.2.1.3 La interfaz de usuario debe tener la capacidad de operar en modo de instrumento sujeto a contch.J,I

. . agina 8 15
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5.2.1.4 Debe contar con al menos un dispositivo de almacenamiento.
5.2.2 Configuracién del software.

5.2.2.1 Se debe describir la configuracién del sistema operativo y los moédulos de software. Dicha
descripcién debe incluir marca y numero de version.

5.2.2.2 Cuando el sistema operativo y los médulos de software estan dedicados a una tarea de medicién
especifica, se deben considerar como parte del software legalmente relevante y deben cumplir con las
especificaciones sefialadas en este Proyecto de Norma Oficial Mexicana.

El numeral 5.2 se verifica mediante el método de prueba previsto en el numeral 6.1 Andlisis documental.

5.3 Identificacion del software legalmente relevante de los instrumentos o sistemas de medicién Tipo P
y Tipo U

5.3.1 El software debe estar identificado con el nimero de version.

5.3.2 El fabricante debe describir los medios de proteccién implementados para impedir |a falsificacion de
la identificacién.

5.3.3 El numero de versidon de software se debe presentar mediante un comando durante su
funcionamiento, o en la puesta en operaciéon de un instrumento o sistema de mediciéon que pueda encenderse
y apagarse de nuevo;

5.3.4 Si un instrumento o sistema de medicién no dispone de pantalla electrénica ni impresora, la
identificacién del software debe transmitirse a través de una interfaz de comunicacién para su visualizacion
0 impresion.

5.3.56 Cada funcién del software debe identificarse de forma separada cuando los parametros del modelo
pueden modificar su comportamiento. Si esta identificacidon no es posible debe identificarse el software en su
conjunto.

5.3.6 Cada modificacion del software declarado como fijo en la aprobaciéon del modelo o prototipo del
instrumento de medicién, debe ser identificado con una nueva versién de software.

5.3.7 El algoritmo que genera la identificacion debe cubrir todo el software.

5.3.8 La documentacién especifica para la identificacion del software debe incluir:

5.3.8.1 La identificacion del software y la descripcidon de como se genera dicha identificacion;
5.3.8.2 La descripcion de como esta univocamente ligada al propio software;

5.3.8.3 La descripcién de cdmo se visualiza y como se estructura para diferenciar entre cambios de
version que necesiten o no certificacion.

5.3.8.4 Las medidas implementadas para proteger la identificacion del software frente a la falsificacién y la
descripcién de dichas medidas.

5.3.8.5 Mostrar la parte del cédigo fuente correspondiente a la generacion de la identificacién. Este
requisito es aplicable Unicamente para el proceso de evaluacién de software.

Los numerales 5.3.1, 5.3.2, 5.3.5, 5.3.6 y el 5.3.8 se verifican mediante el método de prueba previsto en el
numeral 6.1 Analisis documental. Adicionalmente los numerales 5.3.3 y 5.3.4 se verifican mediante el método
de prueba previsto en el numeral 6.2 Ensayo del software. El numeral 5.3.7 se verifica mediante el método de
prueba previsto en el numeral 6.4 Inspeccién y revision del cédigo del programa.

5.4 |doneidad de algoritmos y funciones legalmente relevantes.

5.4.1 El resultado de la medicidon debe cumplir con los errores maximos tolerados establecidos en la
Norma Oficial Mexicana NOM-005-SCFI-2011.

5.4.2 Los algoritmos de célculo de precios y de redondeo deben cumplir con lo establecido en la Norma
Oficial Mexicana NOM-005-SCFI-2011.

5.4.3. El resultado de la mediciéon y la informacion establecida en la Norma Oficial Mexicana
NOM-005-SCFI-2011, relacionada con la transaccion, debe visualizarse o imprimirse explicitamente, c;.e,
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5.4.4 La documentacién requerida para verificar la idoneidad de los algoritmos y funciones legalmente
relevantes, debe incluir:

5.4.4.1 Mostrar la parte del cédigo fuente correspondiente a los numerales 5.4.1, 54.2 y 54.3. Este
requisito es aplicable Unicamente para el proceso de evaluacién del software.

El numeral 5.4 se verifica mediante el método de prueba previsto en el numeral 6.3 Analisis de flujo de
datos metroldgicos y el método de prueba previsto en el numeral 6.2 Ensayo de software.

5.5 Proteccién del software legalmente relevante ante cambios no intencionados
Los requisitos para la proteccion del software de un instrumento o sistema de medicién tipo P y tipo U son:

5.5.1 La presentacion de los resultados de las mediciones debe ser univoca en cualquiera de los medios
implementados para tal efecto en el instrumento o sistema de medicion.

5.5.2 El software legalmente relevante, debe incluir un sellado a través de medios mecanicos, electrénicos
o criptograficos, que imposibilite cualquier intervencion ilicita.

5.5.3 Los datos de la medicion almacenados deben estar protegidos frente al dafio o borrado cuando
ocurre una interrupcion de energia eléctrica, al menos el tiempo especificado en la Norma Oficial Mexicana
NOM-005-SCFI-2011.

5.5.4 El software debe solicitar una confirmacién antes de modificar o borrar datos.

5.5.5 Los datos deben estar protegidos ante las modificaciones no intencionadas, mediante un mensaje o
sefial de advertencia antes de la modificacion.

5.5.6 Antes de iniciar el proceso de medicion, el software debe generar de forma automatica una suma de
comprobacién binaria del cédigo del programa asi como de los parametros del modelo, para autocomprobar
su autenticidad. Se debe detener el funcionamiento del instrumento o sistema de medicién en caso de que
dicha comprobacién falle.

5.5.7 La documentacién requerida para verificar la proteccién del software legalmente relevante debe
incluir:
5.5.7.1 La descripcién de las medidas implementadas para proteger el software y los datos frente a

modificaciones no intencionadas.

5.5.7.2 La suma de comprobacién binaria del coédigo del programa, asi como de los parametros legalmente
relevantes.

5.5.7.3 Mostrar la parte del cédigo fuente correspondiente a la proteccion de datos ante las modificaciones
no intencionadas. Este requisito es aplicable Unicamente para la evaluacién del software.

5.5.7.4 La descripcion de las medidas implementadas para comprobar la efectividad de la proteccion.

Los numerales 5.5.2 y 5.5.7 se verifican mediante el método de prueba previsto en el numeral 6.1 Analisis
documental; los numerales 5.5.1, 5.5.3, 5.5.4 y 5.5.5 se verifican mediante el método de prueba previsto en el
numeral 6.2 Ensayo del software; el numeral 5.5.6 se verifica mediante el método de prueba previsto en
el numeral 6.4 Inspeccién y revision del codigo del programa.

5.6 Proteccion contra actos ilicitos

Los requisitos para la proteccién contra actos ilicitos en los instrumentos o sistemas de medicion tipo P
y tipo U son los siguientes:

5.6.1 El software legalmente relevante debe estar protegido contra modificaciones ilicitas, cargas del
software o cambios derivados de la sustitucién del dispositivo de memoria que lo contiene, no autorizados por
la Secretaria de Economia.

5.6.2 Los datos legalmente relevantes deben estar protegidos de tal forma que sélo sean procesados por
el software legalmente relevante.

5.6.3 Los instrumentos o sistemas de medicion tipo U deben incluir elementos adicionales para la
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5.6.4 En los instrumentos o sistemas de medicion tipo U que cuenten con un intérprete de comandos
cerrado:

5.6.4.1 Los modulos de software se deben iniciar automaticamente;
5.6.4.2 El usuario no debe tener acceso al sistema operativo de la computadora de propésito general,

5.6.4.3 El usuario no debe tener acceso a ningun otro software que no sea el certificado por la Secretaria
de Economia;

5.6.5 En los instrumentos o sistemas de medicién tipo U en los que se cuente con un sistema operativo y/o
software accesible al usuario:

5.6.5.1 Se debe generar una suma de comprobacion del cédigo del programa de los moédulos de software; y

5.6.5.2 Con la suma de comprobacion referida en el numeral 5.6.5.1, se debe comprobar la autenticidad
del software legalmente relevante y sélo permitir su ejecucion en caso de que dicha autenticidad sea valida;

5.6.6 La documentacion requerida para verificar la proteccién frente a las modificaciones ilicitas debe
incluir:

5.6.6.1 La descripcion de la implementacién para garantizar que el software legalmente relevante y los
datos de medicion no puedan ser modificados ilicitamente.

5.6.6.2 Mostrar la parte del cddigo fuente correspondiente a la proteccién del software legalmente
relevante ante los cambios ilicitos. Este requisito es aplicable Unicamente para la evaluacion del software.

Los numerales 5.6.1, 5.6.2, 5.6.3 y 5.6.6 se verifican mediante el método de prueba previsto en el numeral
6.1 Analisis documental; adicionalmente el numeral 5.6.2 se verifica mediante el método de prueba previsto en
el numeral 6.3 Analisis del flujo de datos metroldgicos; el numeral 5.6.4 se verifica mediante el método
de prueba previsto en el numeral 6.2 Ensayo del software; el numeral 5.6.5 se verifica mediante el método de
prueba previsto en el numeral 6.4 Inspeccidn y revision del codigo del programa.

5.7 Influencia sobre el software a través de la interfaz de usuario

Los requisitos de la interfaz de usuario del instrumento o sistema de medicion tipo P y tipo U son los
siguientes:

5.7.1 Unicamente debe permitir la ejecucion de comandos documentados.

5.7.2 Los comandos introducidos a través de la interfaz de usuario no deben influir ilicitamente en el
software legalmente relevante ni en los datos de la medicion.

5.7.3 Los comandos deben ser una actuacién o secuencia de actuaciones llevadas a cabo manualmente a
través de teclas o interruptores y deben asignarse univocamente a cada funcion.

5.7.4 Para los instrumentos o sistemas de medicion tipo U, cuyo intérprete de comandos esté cerrado, la
interfaz del usuario no debe permitir descargar programas, escribir programas, o ejecutar comandos en el
sistema operativo.

5.7.5 La documentacion requerida para la verificacién de la influencia sobre el software a través de la
interfaz de usuario debe incluir:

5.7.5.1 La lista de todos los comandos.

5.7.5.2 La descripcion del significado de los comandos y su efecto en las funciones y datos del instrumento
o sistema de medicion.

5.7.56.3 El procedimiento para comprobar la influencia sobre el software a través de la interfaz de usuario
de todos los comandos.

5.7.5.4 Mostrar la parte del cédigo fuente correspondiente a la interfaz de usuario. Este requisito sélo es
aplicable para la evaluacién del software.

Los numerales 5.7.2 y 5.7.5 se verifican mediante el método de prueba previsto en el numeral 6.1 Analisis
documental; los numerales 5.7.1, 57.3 y 5.7.4 se verifican mediante el método de prueba previsto en el
numeral 6.2 Ensayo del software; los numerales 5.7.2 y 5.7.3 se verifican mediante el método de prueba
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5.8 Influencia sobre el software a través de la interfaz de comunicacion

Los requisitos de la interfaz de comunicacién de los instrumentos o sistemas de medicién tipo P y tipo U
son los siguientes:

5.8.1 Los comandos introducidos a través de las interfaces de comunicacién del instrumento o sistema de
medicién no deben influir ilicitamente en el software legalmente relevante ni en los datos de la medicién.

5.8.2 Los comandos deben asignarse univocamente a cada funcién.

5.8.3 Los comandos deben actuar sélo sobre las interfaces de comunicacién y sobre los cédigos en los
protocolos de transmision de datos documentados por el fabricante.

5.8.4 Para los instrumentos o sistemas de medicién tipo U, las partes del sistema operativo relacionadas
con la interfaz de comunicacién y que interpreten comandos legalmente relevantes, se consideran software
legalmente relevante.

5.8.5 Todos los programas y partes del programa involucrados en la transmision y recepcién de comandos
o datos legalmente relevantes, se consideran parte del software legalmente relevante.

5.8.6 La interfaz de comunicacién que recibe o transmite comandos o datos legalmente relevantes debe
ser especifica para esta funcion y Unicamente puede ser utilizada por el software legalmente relevante.

5.8.7 Los requisitos previstos en los numerales 5.8.1 a 5.8.6 no aplican cuando se realiza una carga de
software segun el requisito previsto en el numeral 5.20.

5.8.8 La documentacion requerida para la verificacién de la Influencia sobre el software a través de
interfaces de comunicacién de los instrumentos o sistemas de medicion debe incluir:

5.8.8.1 Una lista completa de todos los comandos.

5.8.8.2 Una descripcién del significado de cada comando y su efecto en las funciones y datos del
instrumento de medicién.

5.8.8.3 El procedimiento que describe las pruebas de todos los comandos.

5.8.8.4 Mostrar la parte del codigo fuente correspondiente a la interfaz de comunicacion. Este requisito
s6lo es aplicable para la evaluacion del software.

Los numerales 5.8.2, 5.8.4, 5.85, 5.8.6 y 5.8.8 se verifican mediante el método de prueba previsto en el
numeral 6.1 Andlisis documental; los numerales 5.8.1, 5.8.2 y 5.8.3 se verifican mediante el método de prueba
previsto en el numeral 6.4 Inspeccién y revision del cédigo del programa; adicionalmente el numeral 5.8.1 se
verifica mediante el método de prueba previsto en el numeral 6.3 Analisis de flujo de datos metrolégicos.

5.9 Proteccion de parametros legalmente relevantes

Los requisitos para la proteccion de parametros legalmente relevantes de los instrumentos o sistemas de
medicion tipo P y tipo U son los siguientes:

5.9.1 Los parametros legalmente relevantes del instrumento o sistema de medicién deben estar protegidos
contra modificaciones ilicitas.

5.9.2 Los parametros legalmente relevantes deben poder ser visualizados o impresos.

5.9.3 Si los parametros legalmente relevantes forman parte del cédigo del programa, se debe cumplir el
requisito previsto en el numeral 5.5.

5.9.4 Los parametros especificos del instrumento o sistema de medicidon no deben ser susceptibles de
modificacion después de que se hayan protegido. Cualquier modificacién a los parametros especificos debe
ser registrada en la bitacora de eventos.

5.9.5 Los parametros especificos del instrumento o sistema de medicion, se deben ajustar o elegir en un
modo diferente al de medicion.

5.9.6 En un instrumento o sistema de medicion tipo U, el almacenamiento de los parametros debe
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5.9.7 La documentacién requerida para la verificacién de la proteccién de parametros legalmente
relevantes debe incluir:

5.9.7.1 La lista de todos los parametros, sus valores nominales e intervalos.

5.9.7.2 La descripcién funcional de todos los parametros, la ubicacién donde se almacenan y forma de
visualizarse.

5.9.7.3 La descripcién de las medidas implementadas para la proteccion de los parametros.

5.9.7.4 Mostrar la parte del cédigo fuente correspondiente a la proteccién y visualizacion de los parametros
legalmente relevantes. Este requisito sélo es aplicable para la evaluacion del software.

Los numerales 5.9.1, 59.6, y 5.9.7 se verifican mediante el método de prueba previsto en el numeral 6.1
Andlisis documental; los numerales 5.9.2, 5.9.4 y 5.9.5 se verifican mediante el método de prueba previsto en
el numeral 6.2 Ensayo del software; el numeral 5.9.3 se verifica mediante el método de prueba previsto en el
numeral 6.4 Inspeccion y revision del codigo del programa.

5.10 Caracteristicas del software ante fallas y proteccién de la durabilidad del hardware
5.10.1 Deteccion de fallas.

5.10.1.1 El software debe detectar fallas y reaccionar de forma tal que genere una alarma o detenga el
funcionamiento del instrumento o sistema de medicion.

5.10.1.2 La documentacién requerida para la evaluacién del software, debe incluir:

5.10.1.3 Una lista de las fallas detectables mediante el software y la descripcién de las mismas.
5.10.1.4 La respuesta esperada ante las fallas detectables.

5.10.1.5 Una descripcion del algoritmo que detecta las fallas.

5.10.2 Proteccion de durabilidad.

5.10.2.1 Si el software participa en la proteccién de durabilidad, debe reaccionar de la misma forma que la
documentada por el fabricante. El fabricante debe documentar los mecanismos que denoten que
la durabilidad esta en riesgo.

Los numerales 5.10.1.2 y 5.10.2.1 se verifican mediante el método de prueba previsto en el numeral 6.1
Analisis documental; el numeral 5.10.1.1 se verifica mediante el método de prueba previsto en el numeral 6.2
Ensayo del software.

5.11 Especificacion y separacion de las partes legalmente relevantes

5.11.1 Las partes legalmente relevantes de un instrumento o sistema de medicion, no deben ser
influenciadas de forma ilicita por partes legalmente no relevantes.

5.11.2 Los subensambles o dispositivos electronicos de un instrumento o sistema de medicién que lleven a
cabo funciones legalmente relevantes se deben identificar, describir y documentar. Estos constituyen el
hardware legalmente relevante.

El numeral 5.11.1 se verifica mediante el método de prueba previsto en el numeral 6.4 Inspeccién y
revisién del cédigo del programa; el numeral 5.11.2 se verifica mediante el método de prueba previsto en el
numeral 6.1 Analisis documental.

5.12 Separacién de partes legalmente relevantes y legalmente no relevantes del software.

5.12.1 El software legalmente relevante se debe disefiar de tal manera que ningun otro software influya en
él de forma ilicita.

5.12.2 Si el fabricante realiza la separacién de software en un instrumento o sistema de medicién tipo U,
ésta debe implementarse de alguna de las siguientes formas:

5.12.2.1 A nivel de lenguaje de programacion, dentro de un dominio de aplicacion, independientemente del
sistema operativo.
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5.12.3 El fabricante debe implementar la proteccion ante cambios ilicitos de los valores y parametros de
medicién con o sin separacion de software.

Los numerales 5.12.1 y 5.12.2.2 se verifican mediante el método de prueba previsto en el numeral 6.1
Andlisis documental; los numerales 5.12.2.1 y 5.12.3 se verifican mediante el método de prueba previsto en el
numeral 6.1 Analisis documental y el método de prueba previsto en el numeral 6.4 inspeccion y revisién del
cédigo del programa.

5.13 Realizacién de la separacion del software legalmente relevante
5.13.1 Los programas informaticos y bibliotecas constituyen el software legalmente relevante cuando:
5.13.1.1 Contribuyan o afecten el calculo de los valores de medicion.

5.13.1.2 Contribuyan en funciones auxiliares, tales como la visualizacion, seguridad, almacenamiento,
transmision y verificacién de datos legalmente relevantes; asi como la identificacion y la carga de software.

5.13.1.3 Las variables, parametros y archivos temporales afectan a los valores de medicidén o bien, a las
funciones o datos legalmente relevantes.

5.13.1.4 Los componentes protejan la interfaz del software.

5.13.2 La documentacién de la separacion de software legalmente relevante debe incluir:
5.13.2.1 La descripcidn de todos los componentes mencionados en el numeral 5.13.1.
5.13.2.2 La descripcion de la implementacion de la separacion de software.

5.13.2.3 Mostrar el codigo fuente del software legalmente relevante. Este requisito sélo es aplicable para la
evaluacion del software.

5.13.3 Cuando la parte legalmente relevante del software se comunique con otras partes del software, se
debe describir la interfaz de software. La comunicacion se debe desarrollar exclusivamente a través de esta
interfaz. La parte legalmente relevante del software y la interfaz del software deben estar documentadas.

5.13.4 Todas las interfaces, funciones y los dominios de datos del software legalmente relevantes se
deben describir de manera tal que evidencie la separacién del software.

5.13.5 El dominio de datos de la interfaz del software se debe definir y documentar, incluidos el cédigo del
programa que transfiere datos de la parte legalmente relevante hacia el dominio de datos de la interfaz y
viceversa.

5.13.6 El fabricante debe describir las medidas de seguridad implementadas para impedir la programacién
de comandos que eludan la interfaz del software legalmente relevante.

5.13.7 Debe ser asignado cada comando de la interfaz de software de forma univoca a cada una de las
funciones del software legalmente relevante.

5.13.8 Cuando el software legalmente relevante se encuentre separado del legalmente no relevante, el
primero debe tener prioridad en la utilizacion de los recursos.

5.13.9 EIl fabricante debe describir las medidas de seguridad implementadas para impedir que las
funciones de medicién del software legalmente relevante, sean retrasadas, bloqueadas o ambas, por otros
procesos.

5.13.10 El fabricante debe describir las medidas de seguridad implementadas para evitar que un programa
legalmente no relevante altere las funciones legalmente relevantes.

Los numerales 5.13.1, 5.13.2, 5.13.3, 513.4, 5.13.5, 5.13.6, 5.13.8, 5.13.9, 5.13.10 se verifican mediante
el método de prueba previsto en el nhumeral 6.1 Analisis documental; el numeral 5.13.7 se verifica mediante el
método de prueba previsto en el numeral 6.4 Inspecciéon y revisién del cédigo del programa.

5.14 Autenticidad del software y presentacion de los resultados.

5.14.1 El codigo ejecutable del software legalmente relevante debe estar disponible a través de un puerlgo )
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5.14.2 La suma de comprobacion binaria del software legalmente relevante debe coincidir con la declarada
por el fabricante.

5.14.3 El fabricante debe describir las medidas de seguridad implementadas para impedir el engafio a
través de la simulacion ilicita del software legalmente relevante.

5.14.4 EI| fabricante debe describir las medidas de seguridad implementadas para garantizar que los
resultados de las mediciones presentadas proceden del software legalmente relevante.

5.14.5 Cuando el instrumento o sistema de medicién sea del tipo U, el fabricante debe:

5.14.5.1 Describir los elementos adicionales implementados para la proteccion contra el uso indebido,
incluyendo la simulacién ilicita del software legalmente relevante.

5.14.5.2 Describir las medidas implementadas para que Unicamente se puedan ejecutar funciones
legalmente relevantes del software.

5.14.6 La documentacién requerida para la verificacién de la autenticidad del software y presentacién de
los resultados debe incluir:

5.14.6.1 La descripcion de las medidas implementadas para garantizar la autenticidad del software.
5.14.6.2 El resultado de la suma de comprobacion binaria del software legalmente relevante.

5.14.6.3 La descripcién de las medidas de protecciéon implementadas contra el uso indebido, incluyendo la
simulacién ilicita del software legalmente relevante.

5.14.6.4 Mostrar el codigo fuente del software legalmente relevante. Este requisito sélo es aplicable para la
evaluacion del software.

5.14.6.5 El codigo ejecutable que corresponde al cédigo fuente del software legalmente relevante, con el
cual se obtiene la suma de comprobacién binaria a que hace referencia el numeral 5.14.6.2., asi como
el procedimiento para obtenerlo desde el instrumento o sistema de medicion.

Los numerales 5.14.1 y 5.14.2 se verifican mediante el método de prueba previsto en el numeral 6.2
Ensayo del software; los numerales 5.14.3, 5.14.4, 5.14.5 y 5.14.6 se verifican mediante el método de prueba
previsto en el numeral 6.1 Analisis documental.

5.15 Visualizacién o impresion de la informacién legalmente relevante

5.15.1 La visualizacién o impresién deben utilizarse para la presentacién de la parte legalmente relevante
del software la cual debe incluir de manera enunciativa pero no limitativa lo siguiente:

5.15.1.1 La identificacion de la version del software.
5.15.1.2 Los parametros del modelo y los parametros especificos del instrumento o sistema de medicion.

5.15.2 La informacién que debe presentar cada instrumento o sistema de medicion debe estar definida en
la Norma Oficial Mexicana NOM-005-SCFI-2011.

5.15.3 Para los instrumentos o sistemas de medicion tipo U, cuando la visualizacion de la informacién se
realice mediante una interfaz de usuario de ventanas mudltiples, la ventana que contenga la informacion
legalmente relevante debe tener la maxima prioridad y ningun software debe poder eliminarla, superponer
ventanas generadas por otro software, minimizarla o hacerla invisible mientras la medicion esté en curso y los
resultados presentados sean necesarios para el fin legalmente relevante.

5.15.4 El instrumento o sistema de medicién debe contar con un dispositivo electrénico o subensamble,
con medios de seguridad, que permita la visualizacion de la informacion. El fabricante debe describir los
medios de seguridad implementados en el dispositivo electrénico o subensamble para el cumplimiento de este
numeral.

5.15.5 Para un instrumento o sistema de medicién tipo U, el fabricante debe describir los elementos
adicionales implementados para evitar ilicitud en la visualizacion e impresién.

Los numerales 5.15.1 y 5.15.3 se verifican mediante el método de prueba previsto en el numeral 6.2
Ensayo del software; los numerales 5.15.4 y 5.15.5 se verifican mediante el método de prueba previsto en gg
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